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基于大数据下的大学生网络诈骗探究
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摘 要:近年来，网络诈骗愈发猖獗，然而随着大数据的观念深入人心，升级版的网络诈骗也逐步出现，让人防不胜防，保护大学生的
财产安全是当前社会的一项重要工作。笔者就新型网络诈骗的特征及大学生的受害原因进行分析，最终提出行之有效的解决措施。
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一、大数据下的网络诈骗特征
所谓诈骗，是指以非法占有为目的，用虚构事实或

者隐瞒真相的方法，骗取款额较大的公私财物的行为。
在传统诈骗中，骗子必须和被害人直接接触，通过虚构
事实或者隐瞒真相来达到行骗目的，例如冒充熟人或
者老乡朋友来进行诈骗，冒充中介进行诈骗，还有一些
其他手段，如买卖过程中将被害者购买的商品偷偷
掉包。
随着大数据观念逐渐深入人心，网络诈骗也进行

了升级，在大数据还没有普遍惠及大众的时候，犯罪分
子抢先利用它来进行犯罪活动。山东女大学生徐玉玉
事件以及清华大学教师被骗 1760 万元，就是当前大数
据诈骗的冰山一角。这些诈骗案件之所以会发生，其
根本原因就在于个人隐私权的泄露和大数据的滥用。
其特征如下:

( 一) 精准诈骗，迷惑性高
在这个信息爆炸的时代，互联网 +已经悄悄的潜

入了我们的生活，每个人都会在网上留下各种足迹，虽
然大数据给我们带来了很多便利，但是它也给我们带
来了很多弊端，使人们生活在了数字监狱中。而诈骗
分子也开始利用这些个人数据，精准的开展诈骗活动，
在徐玉玉案中，犯罪嫌人事先通过非法手段得到了她
的个人信息如姓名、性别、手机号码，甚至知道其是一
名贫困生，手上有一笔助学款。同时，犯罪分子还利用
徐玉玉是学生、社会阅历不深的特点，使得她落入了事
先设置好的陷阱中，最终酿成了自杀悲剧。

( 二) 广撒网，多钓鱼
在传统的诈骗中，嫌疑人只能通过与一个人接触

来实现诈骗，而在现在的大数据环境下，嫌疑人可以脱
离时空限制，实现全天候，大范围的诈骗方式。这是一
个从点到点式的诈骗向点到面式的跨越。在中国十几
亿人口中，总存在一部分防范意识较差的公民。大数
据提高了诈骗的“效率”，对于各种各样防不胜防的骗
术，很多人难以招架，最后落入各种陷阱。

( 三) 远程操控，难以追踪
如今，很多网络诈骗如电信诈骗的犯罪嫌疑人将

IP地址设置在海外如东南亚，日本，韩国。当前非法
集资违法犯罪活动多发，其手法不断花样翻新。在众
多投资理财诈骗网站中，有很多网站均号称是境外大
型国际集团投资，利用政策法规漏洞进行诈骗。这类
网站多由境内的人在港台、东南亚或欧洲等地设立，其
网站的 IP地址也指向境外，增加警方对其进行追踪的
难度。

二、大学生受害原因分析
( 一) 客观原因
1．犯罪模式的转变
犯罪大数据新时代的发展使犯罪分子不满足于传

统的犯罪模式，转眼于新兴的大数据背景下的犯罪模
式。在互联网技术的高速发展下，依靠信息的网络诈
骗的成本变得低廉，而信息的传播却相当快速和广泛。
同时，随着大数据技术的兴起，犯罪分子偏离传统犯罪
模式，利用木马、病毒等技术盗取个人信息，从而获得
用户隐私信息。

2．犯罪路径的更新换代
随着时代的变迁和技术的发展，犯罪的形式和内

容也在不断更新。在传统的犯罪模式中，犯罪分子必
须将自己乔装打扮后暴露在受害者面前，但我们往往
会通过各种方式揭露出犯罪分子的伎俩。但在大数据
时代下，我们的一言一行都会被智能系统记录、采集、
存储，犯罪分子可以将自己隐藏在互联网的背后，却对
我们的信息了如指掌，做到犯罪目标明确。另外，大数
据的发展使犯罪突破了时空的限制，受害者范围大大
增加。犯罪分子经常挖掘受害者的社交平台的信息，
推断出受害者的生活模式，披着互联网的外套实施
犯罪。

3．犯罪手段的专业性
身为在违法边缘试探的人，这些犯罪分子时刻掌

握着最新的社会动态和技术手段，互联网技术的发展
给犯罪分子带了可遇不可求的“机遇”，比如电子商务
的高速发展启发了犯罪分子利用互联网技术伪造出虚
假的电子商务类型的网站，再利用互联网将虚假网站
的链接地址广泛传播给受害者，一旦受害者将账户信
息录入，犯罪分子就会在第一时间窃取受害者的账户
信息，导致财产损失。

4．数据资源的利用
数据是大数据时代的重要资源，犯罪分子深知数

据资源的重要性，他们会从网络的公开数据沿线推测
一个人的生活模式，或者从黑市中购买需要的数据。

( 二) 主观原因
1．社会经验不足，阅历浅薄
大学生作为“温室里的花朵”，很多时间都是在校

园和互联网中度过的，偏向于被动接受信息，但由于缺
乏社会经验，不容易分辨各种的虚假言论，这为犯罪分
子提供了可乘之机。

2．思维模式僵化
由于大学生较为脱离在社会中的摸爬滚打，其对
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外界新兴的产业、技术或者发展趋势的认识不够深入，
在思想中抵触的仍然是传统犯罪的模板，对于新产生
的、新面孔的犯罪手段的表现便猝不及防，甚至等到被
骗了，才意识到。统计数据表明，大多数大学生对新的
犯罪手段一无所知。

3．法律意识较差
大学生受害之后，往往产生惰性心理，自认倒霉，

不会主动维权，而犯罪分子看中的正是这一点，才会百
般无厌地实施犯罪，导致大学生受害的概率久高不低。

4．存在侥幸心理
大学生识别意识不强，但对于新兴的事物存在侥

幸心理，不愿意听从其他人的建议，比如网上的中奖信
息，很多大学生怀着侥幸心理，深信自己不会被骗，事
后后悔莫及，而很多复杂的信息都是身边的好友传播
来的，如此，大学生自身的防范意识更弱。
三、高校诈骗预防对策
( 一) 国家层面
1．进一步完善技术监督与管理机制
一方面，可组织专家、技术人才加强政府各机关和

各职能部门、医疗机构、教育机构等单位的网站安全建
设，减少因黑客入侵引发公民信息安全泄露的几率。
另一方面，健全对虚拟电信运营商的监督和管理的机
制，形成有效监控，防范于未然。
从目前来说，防火墙、第三方支付平台、延时支付

技术等日趋成熟。无论是淘宝的第三方支付平台有效
防止买卖双方的互不信任和互相欺骗，还是银行的
ATM机延时支付有避免损失。虽然可能带来一些不
便，但却有效压制了诈骗犯罪的生存空间。因此，相关
部门要充分利用先进技术构建网络世界安全体系，切
实保障大学生们的财产安全。

2．加快数据立法进程
我们已经进入大数据时代，针对大数据带来的诈

骗问题，现有法律法规常常显得无能为力，这就被网络
诈骗类犯罪分子钻了空子。因此，首先，国家应从数据
立法入手，完善网络刑事立法，或者在不修改刑法的前
提下，可通过司法解释将电信诈骗全部归入诈骗犯罪
之中;其次，可通过降低立案标准、加重刑罚幅度，在司
法上强化对电信诈骗的惩治。

3．完善个人信息保护制度
逐步完善个人信息保护制度，明确个人信息保护

范围，严格规范个人信息使用，严厉打击窃取、非法买
卖个人信息和利用个人信息进行的电信诈骗犯罪活
动。最后还要加强行业自律，建立信息泄露个人或组
织的追责机制，使得各行业在使用个人信息过程中做
到有规可循，主观上造成个人信息泄露的要依法追究
相关人员责任。

( 二) 社会、高校层面
1．建立起针对学生的体系化信息安全教育机制
虽然上当受骗的是大学生，但是我们的网络安全

教育不能直到大学才开始。立足国情，在现行教育体
制下，中、小学生与社会的交集是非常小的，基本没有
社会生活经验与阅历，因而不能期待他们一入高校就
立即成长为社会经验丰富、能独立判断并处理问题的
人。为了防患于未然，我们的网络安全教育要从小抓
起，循序渐进，逐步深入。为此，我们应该构建起防范
电信诈骗的系统知识，并根据学生的年龄层次和认知
水平，进行循序渐进的体系化教育。

2．加强高校保卫和管理职能部门效能
高校保卫部门和相关职能部门承担着保护校园安

全和管理学生的职能，在高校诈骗案件频发的背景之
下，上述相关部门更应当高度重视校园安全，完善校园
和宿舍出入管理制度，加强校园安全巡逻力度，在最大
程度上让诈骗分子不能进入校园实施诈骗。此外，学
校保卫部门应与公安机关紧密配合，对已经发生的校
园诈骗案件一查到底，同时，加强与周边高校之间的信
息共享，尽可能多的掌握诈骗分子的活动规律和作案
手段，以便进行积极有效地预防和打击。

3．加强学生信息管理
一方面，要从电信运营商、网络通信等源头加强信

息管理，杜绝信息泄露。另一方面，对学生信息泄露的
问题，相关的责任部门要深入学校调查，加强与学校的
联系，把握学生信息容易泄露的区域，进行有针对性的
防范。

4．加强网络道德建设
网络诈骗最重要的一个原因是由于部分诈骗者网

络道德失范所引起的，由于在虚拟的网络世界中没有
形成现实生活中的条文规范。一些法制观念淡薄的人
在利益驱使下，认为网络世界自由没有界限所以触犯
法律的情况下也会全然不知。因此，网络道德建设对
于维护网络安全意义重大，而建设网络道德最重要的
就是提高网民的网络道德意识，培养自律精神，使网民
在使用网络的过程中自觉规范自身言行。
只有在社会环境中，不断完善网络道德体系建设，

才能在网络世界中塑造威慑力，从而有效规范人们的
网络行为。人们道德自律不断的加强，诚信上网，网络
诈骗才会减少。良好的社会环境对学生的人生价值观
有深刻的影响，因此学校与社会应该联合起来，为大学
生剔除网络世界中的不利因素，使网络世界真正得到
净化，努力为大学生们营造安全良好的网络环境。

( 三) 自身层面
1．加强法律金融知识的学习
加强法律法规的学习，树立法律意识，善于运用法

律武器来维护自己的合法权益。具备法律意识，不仅
是事后知道要运用法律，更重要的是应该将法律意识
贯穿于事前事中。事前要履行完备的书面法律手续，
不作口头协议，书面手续要力求明细化，这样可以极大
程度上预防电信诈骗。
了解更多现代金融知识，善于利用现代金融知识

来判断交往中的各种问题，有些问题仅需金融常识就
能识破诈骗行为。

2．增强防范意识、筑牢防骗心理堤坝
大学生要提高对个人信息的保护意识，从源头上

遏制个人信息泄露发生，不让犯罪嫌疑人有可乘之机。
此外，要提高判断能力，对身边事情要有一个基本合理
的判断。害人之心不可有，但防人之心不可无。对事
要沉着应对，对人要把握分寸，要有原则，不轻信他人，
更不能轻易泄露个人重要信息。
保持理智，切忌投机占便宜心里，网络电信诈骗分

子看准了一部分学生的投机、贪便宜、贪财的心理弱
点，放设诱饵、步步设套，最终得手。因此一定要克服
贪念、自觉抵制诱惑，保持理智和理性，那么不法分子、
诈骗分子就会丧失生存的土壤。
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