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论刑法中公民个人信息的界定
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摘 要: 在大数据时代高速发展，但又伴随着侵犯公民个人信息案件高发的背景下，如何在保护公民的个人权利不受侵犯的前提下，
又充分保障信息的自由流通。这就需要对公民个人信息进行界定，结合目前理论界、立法、司法实践对公民个人信息的界定，分析公

民个人信息界定的现状后，提出公民个人信息界定的新论，即从刑法保护的侵犯公民个人信息的法益出发，对公民个人信息进行刑法

教义学上的分析，提出公民个人信息的界定标准，即判断信息的属性、信息主体的身份以及信息的价值作用。
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一、界定公民个人信息的必要性

2016 年 8 月 19 日，山东临沂市高考录取新生徐玉

玉被冒充教育部门的工作人员实施诈骗，在报警后心

脏衰竭死亡。此案发生后引起社会广泛关注，经公安

局侦查犯罪嫌疑人利用技术手段攻击教育部高考信息

网站，盗取大量考生个人信息后，通过 QQ 聊天群等方

式以 0． 5 元每条的价格出售学生个人信息，并冒充工

作人员实施诈骗。［1］
近年来，利用个人信息实施犯罪，

造成严重后果的案件频发，个人信息的安全和保护成

为舆论的热点问题，我国在立法和司法实践中也逐步

加强对公民个人信息的保护。《刑法修正案( 九)》对

刑法第二百五十三条之一完善了侵犯公民个人信息

罪。而界定“公民个人信息”是十分必要的:

首先，根据刑法的性质，需要界定清楚刑法上“公

民个人信息”的概念。刑法保护的法益具有广泛性，

其他部门法一般只是调整部分社会秩序，如民法仅调

整平等主体之间的秩序，而刑法则不区分主体，对需要

保护的诸多法益都进行调整。而刑法有着制裁手段的

严厉性特征，刑罚又被称之为“一把双刃剑”，如何限

制刑罚的适用，这就需要罪行法定的原则进行规范。［2］

其次，根据刑法罪刑法定原则的要求，要保证立法

和司法的明确性，也只有在立法与司法明确时，才能实

现法律的安定性及预测性的要求。因此，只有明确规

定犯罪构成，才能使人能确切了解违法行为的内容，预

判自己的行为，判断自己的行为是否构成犯罪，避免不

确定的犯罪构成侵犯国民自由。［3］

再者，在民法中对于隐私权、人格权的保护中，同

样会涉及“公民个人信息”的内容，因此只有界定清楚

刑法及其他部门法“公民个人信息”的保护范围，认定

侵犯何种信息、达到何种程度时，才能利用刑罚的强制

力手段进行惩处，以此来限制国家权力、保障国民自

由，实现法治社会。
二、目前对公民个人信息的界定

( 一) 理论研究对公民个人信息的界定

理论界对公民个人信息的界定，存在四种学说:主

观说、客观说、折中说、择一说。［4］
主观说从拥有信息主

体的角度出发，认为只要信息主体主观上有保护意思

的信息，都应当予以保护;客观说则从信息本身出发，

认为只要该个人信息存在一定价值就应当保护;折中

说，则是综合主观说和客观说的观点进行阐述;择一说

则是在主观说和客观说的基础上，做非此即彼的择一

选择。
笔者认为，主观说、客观说、择一说都过于片面，无

论从哪个角度出发，因每个人的主观意志不同，且对事

物价值的评价也不同，可能会违背“罪刑法定原则”的

要求，容易陷入主观归罪或客观归罪的误区。因此，笔

者赞同折中说的看法，只有在主客观相统一的情况下，

才能更加全面、合理地保护公民的个人信息不受侵犯。
( 二) 我 国 立 法 及 司 法 实 践 中 公 民 个 人 信 息 的

界定

2012 年《关于加强网络信息保护的决定》、2013
年《关于依法惩处侵害公民个人信息犯罪活动的通

知》，以狭义的可识别性和隐私性来定义公民个人信

息。此后 2013 年《电信和互联网用户个人信息保护规

定》、2015 年《侵害消费者权益行为处罚办法》，则采用

一种广义的可识别性来认定公民个人信息，并对个人

信息进行详细列举，包括可以直接或间接识别身份的

信息。
2016 年《网络安全法》、2017 年《关于办理侵犯公

民个人信息刑事案件适用法律若干问题的解释》，较

以上规定定义范围更加扩大，从形式和实质两个方面

处罚，形式上采用广义的可识别性，即包含可独自对个

人身份进行识别的信息，同样也包括和其他情况结合

起来进行识别的信息;实质上则不仅包括个人身份信

息，如姓名、身份证号、联系方式等，还有包括可能影响

个人人身、财产安全的个人信息，如账号密码、财产状
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况、行踪记录等。
根据 2017 年 5 月 10 日最高院、最高检发布的侵

犯公民个人信息犯罪典型案例中的 7 起案例，公民的

个人信息有户籍信息、学生信息、征信信息、定位记录、
住宿情况、网购订单信息等公民信息，而侵犯公民个人

信息犯罪又通常容易引发诈骗罪、信用卡诈骗罪、绑架

罪、敲诈勒索罪等。如刘汉滨、练有鹏信用卡诈骗、侵
犯公民个人信息案中，被告人利用木马病毒等方式窃

取他人信用卡信息资料后，后利用他人的信用卡信息，

通过网络骗取金融机构信任，被告人侵犯公民个人信

息罪和信用卡诈骗罪数罪被罚。［5］

三、界定公民个人信息新论

笔者认为，在界定“公民个人信息”时，首先结合

刑法的保护目的，侵犯公民个人信息的保护法益，以及

如何进行刑法教义学上的分析，才能界定清楚何为刑

法所保护的“公民个人信息”。
( 一) 确定公民个人信息所保护的法益

法益实际上是我国传统理论上所说的犯罪客体，

而事实上刑法的任务就是在保护法益。刑法所保护的

法益，不仅针对个人法益，还包括维护社会秩序的国家

利益和社会利益。［6］
传统理论中，大多数学者总是在界

定公民个人信息的权利属性，到底是“财产说”、“人格

说”、“隐私说”还是“个人信息权”说，笔者认为界定清

楚公民个人信息的权利属性并不具有实质性意义，而

应该探讨刑法保护公民的何种法益，通过“财产说”、
“人格说”、“隐私说”的分析，可以看出本罪所保护的

法益主要有以下几种:

1． 个人的决定自由

尊重和保障人权是各国宪法一致要求，我国宪法

第 33 条对此也明确予以规定，并在公民的基本权利和

义务一章中明确公民的自由权利，从公民的各项自由

权利中可以引申出公民的信息自由权，这也是刑法保

护公民个人信息的宪法基础，公民自由决定自己的信

息是否可被他们知悉。
2． 个人的人格权、隐私权

公民个人信息对个人存在较强的依赖性和关联

性，一旦这些信息被泄露，会对公民的精神带来一定的

困扰和伤害。公民有权抵御外界利用自己的个人信息

影响自己的生活，侵入私人隐私地带。而这种排除他

人对自己信息的控制和支配的权利，在面对个人姓名、
肖像等信息时，又会上升为具体的人格权。因此，对于

侵犯公民个人隐私权的保护法益既有人格权，又有隐

私权。
3． 个人的财产权

在目前的大数据网络信息时代，公民个人信息存

在一定的财产价值和经济利益，发挥着维护信息主体

财产性利益的功能，因此具有一定的财产权属性。通

过对公民个人信息的非法获取和二次利用，则会引发

其他犯罪行为，如诈骗、敲诈勒索等，这时公民个人信

息保护的法益从个人自由、人格权、隐私权衍生出更多

的利益，即具有了一定的财产属性。
( 二) 对公民个人信息进行刑法教义学分析

法教义学主张对现行法律进行解释，并不主张一

味地批评法律。通过对现行法律的解释，来填补法律

的漏洞，弥补法律滞后性的缺陷。在这种主张法律解

释的法教义学研究下，不仅让法律变得更加完善，而且

也发挥了能动性。［7］
因此，对于公民个人信息的界定，

关系到犯罪客体的认定问题，不能随意对公民的个人

信息的范围进行界定，需在刑法教义学的指导下进行

分析。
本文根据冯军教授提出的刑法教义学三阶段解释

步骤要求，［8］
对公民个人信息的界定进行分析:

1． 先前理解

为了能得出合理的解释结论，首先要根据先见来

理解刑法的规定。这种先理解不仅仅指根据自己的生

活经验来理解，而且要重视理论和司法实践对刑法规

范的解释，以此为基础形成自己对于刑法规定的初步

认识。本文通过对国内立法、司法实践，形成了一个对

公民个人信息的先理解，公民个人信息具有以下特征:

首先，个人信息必须具有一定的人身依附性，与特定的

人相关联，个人对信息享有自主的支配权;其次，即要

求根据信息可能识别出特定的主体，以此与其他人进

行区分;客观真实性，即信息是对主体的一种客观反

映，能够体现主体的情况和状态。
2． 实践衡量

实践衡量过程是判断刑事不法的过程。一旦一个

人的行为侵犯了他人基于实践理性形成的外在自由，

就可能构成了刑事上的不法。行为人侵犯了他人的外

在自由，乃是行为人的行为构成犯罪的首要条件。［9］
根

据对侵犯公民个人信息罪的法益保护分析，是针对个

人自由的一种保护。在此之下，公民对其信息享有自

决权，即信息主体自由的决定自己的信息的存在方式

及价值，任何人都不得违背他人的意志对其信息进行

收集、处理和利用，无论这些信息是当事人已被人知晓

的信息，还是当事人想隐瞒的隐私信息，都是个人的一

种自由权。但需考虑到安全与发展并重的问题，在大

数据时代，只有让数据通过流通和相互共享，才能最大

程度地发挥数据的价值。因此，对公民个人信息的界

定不能过于宽泛，对于在法律保护下，合法、安全地对

个人信息进行收集和流通的行为，是符合大数据发展

和信息化建设的要求。
3． 法律根据的检验
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对法律进行解释后得出的结论，不能与法律条文

的规定相冲突，解释时应与法律条文的表述相联系，促

成刑法体系的内部和谐，这样才能维护法秩序的统

一。［10］
在侵犯公民个人信息罪的司法解释出台前，对

于我国关于个人信息的界定，最为权威的就是《网络

安全法》的规定，结合之前相关法律的规定，将个人信

息定义为通过电子或其他方式记载的，可以单独或结

合识别身份的各种信息。从实践来看，行踪轨迹信息

则是关乎人身安全的高度敏感信息，也应纳入法律保

护范围。但是，行踪轨迹信息却又难以纳入狭义的身

份识别信息的范畴。将此类信息排除在个人信息范围

外，却又不符合保护公民个人信息的立法精神。因此，

在《解释》中，针对此前《网络安全法》个人信息界定的

解释，在不与刑法条文冲突的情况下，结合刑法保护的

法益要求，进行合理的解释，将“身份识别信息”这一

概念广义化，对于公民的个人信息不仅包括身份识别

信息，也包括个人活动情况信息。
公民的个人信息不仅限于通过合法途径记载下来

的个人信息，也包括通过非法途径记载的个人信息。
刑法是整个法律体系的一部分，它必须在宪法的引领

下，服务于整个法秩序的维护。虽然法律仅规定个人

信息以电子或者其他方式记录，未明确这种记载方式

是以合法形式还是非法形式进行记载的，但只要经记

载后公民个人信息被侵犯时，都应构成此罪。对于非

法形式，基于体系解释的原理，应当以是否违反国家有

关规定作为判断标准。
( 三) 确定公民个人信息的界定标准

1． 判断信息的属性

在大数据时代背景下，大量的数据被收集、记录，

但并非所有信息都具有受刑法保护的属性。如果不进

行任何区分将所有的与公民个人相关的信息都纳入侵

犯公民个人信息罪的保护范围，可能会导致过度保护

个人信息，造成浪费资源、不利于信息化时代发展的需

要。因此首先要对信息的属性进行判断:第一，判断个

人信息对于公民利益的影响，根据影响程度不同，可以

分为侵犯个人隐私权法益的信息、侵犯个人财产权法

益的信息、以及一般用于识别身份的信息。对于一般

用于识别身份的信息，在确保信息主体的自愿公开、被
交易的情况下，则不属于此罪的犯罪对象。第二，要注

重个 人 利 益 与 社 会 利 益、国 家 利 益 的 价 值 权 衡 问

题，［11］
如果此类信息经合法化处理，虽然对个人利益

有所侵害，但对社会利益、国家利益有重大影响的，可

以在合理的补偿、赔偿下，不对其进行刑罚惩处。第

三，注意考虑公民个人信息的实际状态。如果个人信

息处于对外公开、可公开获取的状态，那么这类个人信

息受法律保护的程度就大大低于隐私、保密状态下的

个人信息。
2． 判断信息主体的身份

不同身份的信息主体所拥有的个人信息也会有所

不同，因此对公民个人信息的范围界定也需有所差异:

如针对未成年人。未成年人心理并不成熟，且缺乏自

我保护的经验和能力，对于未成年人个人信息如在校

期间考试成绩等，虽然对于其他信息主体来说并不是

可应受到保护的范围，但对于未成年人来说，一旦这种

未成年人的这些信息遭到侵害，可能会对未成年人的

心理造成巨大伤害，因此这与成年人的个人信息是有

明显差别的，在对公民个人信息界定时，还应根据个案

的具体情况进行分析。
3． 判断信息的价值作用

信息如果不进行利用、流通，那么对于个人的权利

侵害的危险性则会大大的降低，而这种不进行信息流

通的设想是无法在当今时代存在的，信息的价值不在

于信息本身，而是在于利于此信息得到的一些收益。
这种获得利益的驱使也是侵犯公民个人信息高发的原

因，因此在界定个人信息时，必然会加入价值的判断。
而这种价值的判断，不仅仅针对信息主体个人的利益，

还包括一种“超个人利益”。曲新久教授提出公民个

人信息具有超个人法益的属性，主要体现为
［12］:一是

公民个人信息中的“公民”指任何人，无论是中国公民

还是外国人、还是无国籍人都应受到保护。二是指公

民个人信息不仅关系到个人信息的安全和隐私的保

护，还关系到社会公共利益和国家安全。
对于公民个人信息的界定，不仅要考虑到公民个

人信息的个人利益、公共利益和国家利益的权衡，还要

考虑维护信息的自由流通。同时，从刑法所保护的法

益及具体案件出发，不能随意扩大公民个人信息的保

护范围，对公民个人信息的界定进行刑法教义学分析。
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